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2. Pra@ambel

1.

10.

11.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af Marketing automation behandler databehandleren
personoplysninger pa vegne af den dataansvarlige i overensstemmelse med disse
Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfere, og hvordan der fares tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

1.

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes' nationale
ret og disse Bestemmelser.

Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og
med hvilke hjaelpemidler, der mé& ske behandling af personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4. Databehandleren handler efter instruks

1

1.

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal veere

Henvisninger til 'medlemsstat” i disse bestemmelse skal forstds som en henvisning til "E@S medlemsstater”.
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specificeret i bilag A og C. Efterfelgende instruks kan ogsa gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid veere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1.

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal lgbende gennemgas. Pa baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke lzengere er ngdven-
dig, og personoplysningerne skal herefter ikke laengere veere tilgaengelige for disse
personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pagaeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1.

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pageeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfgrer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udger og gennemfgre foranstaltninger for at imgdega
disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og ro-
busthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprevning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ger og gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa denne
vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som ger vedkommende i stand til at identificere og vurdere saddanne
risici.

Derudover skal databehandleren bista den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfart i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.
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Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kraever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfgrt, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1.

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at gere brug af en anden databehandler (en
underdatabehandler).

Databehandleren ma saledes ikke gere brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den da-
taansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af underda-
tabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om even-
tuelle planlagte eendringer vedrgrende tilfgjelse eller udskiftning af underdatabehand-
lere med mindst 30 dages varsel og derved give den dataansvarlige mulighed for at
gere indsigelse mod sadanne aendringer inden brugen af de(n) omhandlede under-
databehandler(e). Laengere varsel for underretning i forbindelse med specifikke be-
handlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den
dataansvarlige allerede har godkendt, fremgar af bilag B.

Nar databehandleren gar brug af en underdatabehandler i forbindelse med udferelse
af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret, palaegge underdatabehandleren de samme databe-
skyttelsesforpligtelser som dem, der fremgér af disse Bestemmelser, hvorved der
navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfare de
tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere andringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvar-
lige som begunstiget tredjemand i tilfeelde af databehandlerens konkurs, saledes at
den dataansvarlige kan indtreede i databehandlerens rettigheder og gere dem gael-
dende over for underdatabehandlere, som f.eks. ger den dataansvarlige i stand til at
instruere underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.

8. Overforsel til tredjelande eller internationale organisationer

1.

Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

Hvis overforsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
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kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige
krav inden behandling, medmindre den pageeldende ret forbyder en sadan underret-
ning af hensyn til vigtige samfundsmeessige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren séledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tred-
jeland, herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Be-
stemmelser kan ikke udgere et grundlag for overfgrsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

1.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjaelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel lIl.

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registre-

rede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f.  retten til begreensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j- retten til ikke at veere genstand for en afgerelse, der alene er baseret pa au-

tomatisk behandling, herunder profilering

| tilleg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgaengelige for databehandleren, den da-
taansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden in-
debaerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden unadig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfere en hgj risiko for fysiske personers rettigheder og frihedsrettighe-
der
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c. dendataansvarliges forpligtelse til forud for behandlingen at foretage en ana-
lyse af de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hare den kompetente tilsynsmyndig-
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begreense risikoen.

Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang
og udstreekning. Det geelder for de forpligtelser, der fglger af Bestemmelse 9.1. og
9.2.

10. Underretning om brud pa persondatasikkerheden

1.

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
vaere blevet opmeerksom p4, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24
timer efter, at denne er blevet bekendt med bruddet, saddan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden
c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for

at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe

i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1.

Ved opher af tienesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa
vegne af den dataansvarlige og bekraefte over for den dataansvarlig, at oplysningerne
er slettet, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver op-
bevaring af personoplysningerne.

12. Revision, herunder inspektion

1.

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er neermere angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optreeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.
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13. Parternes aftale om andre forhold

1.

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundlaeggende rettigheder og frihedsrettigheder, som fglger af databe-
skyttelsesforordningen.

14. Ikrafttraeden og opheor

1.

2.

Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kreeve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er gaeldende, sa laenge tjenesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

Hvis levering af tjenesterne vedragrende behandling af personoplysninger opharer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-
ligt varsel af begge parter.

Underskrift

Pa vegne af den dataansvarlige
Navn

Telefonnummer

E-mail
Underskrift

Pa vegne af databehandleren

Navn Nicolaj Balle Ladiges
Stilling Adm. direktar
Telefonnummer 26 8534 14

E-mail ni@heyloyalty.com
Underskrift

15. Kontaktpersoner hos den dataansvarlige og databehandleren

1.

2,

Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

Parterne er forpligtet til Isbende at orientere hinanden om aendringer vedrgrende
kontaktpersoner.

Navn
Telefonnummer
E-mail

Heyloyalty DPO
Telefonnummer 7027 1337
E-mail dpo@heygroup.dk
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Indsamling og opbevaring af datasubjektets (herefter kontaktens) data og dennes interesser,
for herigennem at personligggre og udsende nyhedsbreve via SMS, mails eller andre elektro-
niske kanaler, indeholdende kontaktens data og malrettet dennes interesser.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primzrt om (karakteren af behandlingen)

e Udvikling og support af Heyloyalty systemet, som er et kampagne- og automation-
veerktgj til e-commerce.

e Databehandleren stiller Heyloyalty systemet til radighed for den dataansvarlige.Heri-
opbevares den dataansvarliges kontaktlister.

e Heyloyalty systemet afsender pa vegne af den dataansvarlige nyhedsbreve/mails til
den dataansvarliges registrerede modtagere — samt yder support herpa.

e Levering af support og konsulentydelser.

e Ved tilkgb af Heycommerce licens, indsamles der adfaerdsbaseret informationer om
kontakten pa kundens hjemmeside/webshop med henblik pa i hgjere grad at skreed-
dersy nyhedsbreve og lave individuelt tilpassede kampagner. Adfeerden indbefatter
desuden "tabt kurv”, dvs. nar kundens kontakt lzegger ting i kurven med henblik pa at
kabe, men ikke gennemfarer kgbet, samt hvilke produkter og produktkategorier kun-
dens kontakt sgger og/eller klikker pa.

o Ved tilkeb af Heypush modulet, indsamles der informationer om kontaktens adfeerd
pa kundens hjemmeside med henblik pa afsendelse af webpush beskeder (denne
service benytter Webpush)

e Ved tilkeb af Heypush modulet, er der mulighed for at parre eventuelt per mission til
webpush, med den eksisterende kontakt pa listen via Heyloyalty Heycommerce track-
ing Script.

Sammensaetningen af kundens valg af Heyloyalty ydelser og dermed karakteren af behand-
lingen, fremgar altid pa kundens Heyloyalty konto under "Integration” og ” Listeintegrationer”.

A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede
Typen af data der behandles, vil vaere af betegnelsen "almindelige artikel 6 oplysninger”, som
modtageren afgiver ved tilmelding til nyhedsbrevs-, eller ved senere opdatering af egne data.
Eksempelvis

 Kontaktens for- og efternavn

» Kontaktens e-mailadresse og mobilnummer

» Kontaktens interesser og praeferencer

* Kgn

* Fadselsdato

*» Adresse

* Postnummer, by og land

* Reference (tilmeldingsoprindelse)

Den indsamlede data vil fremga af den dataansvarliges Heyloyalty konto, pa kontaktlisterne
og den dataansvarliges Heycommerce database (hvis tilkabt).

Den dataansvarlige har mulighed for at anmode kontakten om yderligere oplysninger (via den
dataansvarliges egne definerede felter), herunder evt. fglsomme personoplysninger ved til-
melding eller senere opdatering. Databehandleren skal informeres og forberedes af den data-
ansvarlige med et passende varsel, hvis den dataansvarlige gnsker at Heyloyalty behandler
felsomme personoplysninger.

A.4. Behandlingen omfatter falgende kategorier af registrerede
Kontakter som har eller har haft tiimeldt sig en kontaktliste hos den dataansvarlige og dermed
har afgivet samtykke til modtagelse af direkte markedsfering.
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A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fol-
gende varighed

Behandlingen af personoplysninger er ikke tidsbegreenset og varer indtil samarbejdsaftalen
opharer.

Bilag B Underdatabehandlere

B.1. Godkendte underdatabehandlere
Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af fglgende un-
derdatabehandlere

‘ CVR ‘ ADRESSE BESKRIVELSE AF BE-
HANDLING

Team.Blue 29412006 Hgjvangen 4, 8660 Hosting af data

Denmark A/S Skanderborg

Ubivox Technologies | 27379494 Ostre Stationsvej 43, | E-mail tjenester

ApS 3., 5000 Odense C

InMobile 31426472 Axel Kiers Vej 18L, SMS tjenester
8270 Hgjbjerg Dan-
mark

HeroDesk 44196972 Voldbaekvej 1 Support veerktgj
8220 Brabrand

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren méa ikke —
uden den dataansvarliges skriftlige godkendelse — gare brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller gare brug af en anden under-
databehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere
Intet yderligere
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Bilag C Instruks vedrgrende behandling af personoplysninger Side 11 af 14

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfgrer falgende:

Databehandling sker til opfyldelse af samarbejdsaftalen mellem parterne, samt levering af de
ydelser som den dataansvarlige har tilkgbt fra Heyloyalty og som fremgar af den dataansvar-
liges Heyloyalty konto, jf. neermere herom i afsnit A2: karakteren af behandlingen.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

e Databehandleren gennemfgrer de ngdvendige tekniske og organisatoriske foran-
staltninger for at sikre databeskyttelse i overensstemmelse med Databeskyttelses-
lovgivningen og i overensstemmelse med GDPR artikel 32 samt artikel 25 om pri-
vacy by design og default.

e Databehandleren har gennemfgrt en kortlaegning af sin behandling af personoplys-
ninger, herunder en vurdering af falsomheden. Derudover har databehandleren la-
vet en sikkerhedsvurdering af alle datalokationer, herunder alle data-overforselsste-
der og implementeret sikkerhedsforanstaltninger relevante i forhold til risikovurde-
ring for de klassificerede personoplysninger.

o Databehandlerens tekniske og organisatoriske sikkerhedsforanstaltning sikrer der-
ved mod, at personoplysninger haendeligt eller ulovligt tilintetggres, fortabes eller
forringes, samt mod at de kommer til uvedkommendes kendskab, misbruges eller i
gvrigt behandles i strid med lovgivningen.

Generelle sikkerhedsforanstaltninger

. Databehandleren skal implementere kryptering og pseudonymisering af personop-
lysninger som risikoreducerende faktorer, hvor databehandleren vurderer, at det er
relevant.

. Databehandleren skal begraense adgangen til personoplysninger til de relevante

personer for at overholde krav og forpligtelser i samarbejdsaftalen.

. Databehandleren skal implementere systemer, der kan opdage, genoprette, img-
dega og rapportere haendelser i forhold til personoplysninger.

. Databehandleren skal sikre at overfarsel af personoplysninger til underdatabehand-
lere sker pa forsvarlig vis.

. Databehandleren har sikret, at al tilgang til personoplysninger fra den dataansvarlige
eller dennes repraesentanter sker via SSL-kryptering.

. Den i samarbejdsaftalen leverede software indeholder et rollestyringssystem, der
gor det muligt for den dataansvarlige at styre den dataansvarliges repraesentanters
adgang til personoplysninger.

. Databehandler har etableret en hosting platform, der sikrer, at alle personoplysnin-
ger er forsvarligt gemt, at data ikke tilgas utilsigtet samt tilherende backupsystemer,
som sikrer at alle oplysninger kan genskabes ved haendelser pa hosting platformen.

. Databehandleren har implementeret software og procedurer til Igbende at sikre, at
den interne IT-sikkerhed er pa et hgjt niveau.

Yderligere information om sikkerhed kan findes pa Heyloyaltys hjemmeside (Privacy Policy)



Autorisation og adgangskontrol

Enhver tilgang til personoplysninger sker via autorisation med personligt brugernavn og
password i de interne systemer, som databehandleren har etableret til at opfylde sine forplig-
telser i henhold til samarbejdsaftalen og databehandleraftalen.

Databehandler har sikret sig, at underdatabehandlere benytter personlig autorisation og ad-
gangskontrol til Heyloyalty systemet, i forbindelse med deres ydelser (hvis der er formal med
adgang for underdatabehandlere).

Eksterne kommunikationsforbindelser
Enhver adgang til Heyloyalty systemet sker via SSL-kryptering.
Ved udsendelser TLS-krypteres mailen, hvis kontakten’s mailklient accepterer dette.

Kontrol med afviste adgangsforsag
Utilsigtet adgang, forhindres af firewalls sa gentagende forsgg pa adgang til servere bliver
blokeret.

Logning

. Der fgres log over dato og hvilken repraesentant fra databehandler, nar personoplys-
ninger tilgas som led i opfyldelsen af samarbejdsaftalen.

. Der udtages lgbende stikpravekontroller af overstaende log for at sikre at tilgang til
personoplysninger kun sker i overensstemmelse med de instrukser, som Heyloyal-
tys medarbejdere arbejder under.

. Der fgres lgbende stikpravekontroller med at underdatabehandlere og deres reprae-
sentanters tilgang til personoplysninger kun sker, nar det er relevant i henhold til den
ydelse de leverer eller under direkte instruks fra databehandleren.

Hjemme- og/eller fjernarbejdspladser

. Databehandlerens behandling af personoplysninger kan ske anvendelse af hjemme-
og/eller fiernarbejdspladser.

. Tilgang til personoplysninger sker via krypteret trafik (HTTPS) til og fra databehand-
lerens platforme, vha. industristandard SSL-certifikater.

. Alle medarbejdere hos databehandleren, der er autoriseret til at behandle oplysnin-
gerne, er underlagt en fortrolighedsforpligtelse og har modtaget relevant uddannelse
i persondatasikkerhed og er alene berettiget til at anvende personoplysningerne
som led i opfyldelse af databehandlerens forpligtelser og rettigheder i henhold til
samarbejdsaftalen med den dataansvarlige.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstraekning —
bista den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre
felgende tekniske og organisatoriske foranstaltninger:

Databehandleren bistar den dataansvarlige med at sikre dennes overholdelse af forpligtel-
serne i forordningens artikel 32-36 om blandt andet sikkerhedsforanstaltninger, anmeldelse
ved sikkerhedsbrud og eventuel konsultation med tilsynsmyndighederne.

Databehandleren udleverer alle ngdvendige informationer med henblik pa, at den dataan-
svarlige kan dokumentere, at behandlingen hos databehandleren lever op til forpligtelserne,
samt tillader og medvirker til kontrol og audits heraf. Herunder er databehandleren forpligtet
til at informere den dataansvarlige, safremt det er databehandlerens opfattelse, at en in-
struks er ulovlig.

Databehandleren informerer hermed den dataansvarlige om, at indsamling af personoplysnin-
ger skal ske efter gaeldende lovgivning, specifikt orienteres den dataansvarlige om, at kontak-
ter skal give informeret, specifikt samtykke til den intenderede databrug, safremt samtykke er
ngdvendigt efter gaeldende lovgivning. Databehandleren informerer ogsa den dataansvarlige
om, at udsendelse af e-mails og sms’er via Heyloyalty sker i klartekst, dvs. et medium, der
ikke er adaekvat til at indeholde falsomme personoplysninger, og at modtagerens adganag til
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egne personoplysninger bgr vaere password-beskyttet. U krypterede e-mails og sms’er ma
betragtes som et adeekvat medium til almindelige personoplysninger, s& som navn og adresse.

C.4 Opbevaringsperiode/sletterutine

Personoplysningerne opbevares hos databehandleren, sa laenge samarbejdet varer eller ind-
til den dataansvarlige anmoder om at fa oplysningerne slettet eller tilbageleveret.
Databehandleren skal, efter den dataansvarliges valg, slette eller tilbagelevere alle person-
oplysninger til den dataansvarlige eller en af den dataansvarlige udpeget tredjemand, samt
slette alle kopier, medmindre lovgivningen stiller krav om opbevaring af en kopi af personop-
lysningerne. Gives der ikke anden instruks til databehandleren fra den dataansvarlige eller den
udpegede tredjemand, slettes personoplysningerne efter 120 dage fra samarbejdets ophar.
Safremt den dataansvarlige instruerer i tilbage- eller overlevering af personoplysningerne, fast-
seetter den dataansvarlige pa tilbageleveringstidspunktet, hvordan og pa hvilket lagrings- me-
dium, personoplysningerne skal tilbageleveres. Ethvert valgt medium skal vaere saedvanligt for
sadanne dataoverfarsler.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end falgende:

e Heyloyalty’s kontor i Aarhus eller en af de ansattes adresser som felge af hjemme-
arbejde.

e De godkendte underdatabehandlers adresse (oplyst i Bilag B.1.)

e De personoplysninger databehandleren modtager fra den dataansvarliges kontakter
opbevares hos 3.-part. Data lagres pa servere i Danmark, der ejes af firmaet
Team.Blue Denmark A/S, med hvem der er indgaet databehandleraftale, saledes
datasikkerheden er garanteret.

e Onsker kunden at benytte 3. part, som ikke er integreret direkte med Heyloyalty, vil
dette ansvar palaegge kunden.

C.6 Instruks vedrerende overforsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver en dokumenteret
instruks vedrgrende overfarsels af personoplysninger til et tredjeland, er databehandleren
ikke berettiget til inden for rammerne af disse Bestemmelser at foretage sadanne overfarsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med be-
handlingen af personoplysninger, som er overladt til databehandleren

Den dataansvarlige kan fare tilsyn med databehandleren, nar der efter den dataansvarliges
vurdering opstar et behov herfor.

Den dataansvarlige eller en repraesentant for den dataansvarlige har ret til med et passende
mellemrum og mod forudgaende varsel at foretage et fysisk tilsyn vedrgrende overholdelsen
af denne databehandleraftale hos databehandleren. Den dataansvarliges tilsyn kan endvi-
dere foretages ved spgrgeskemaer, anmodning om udlevering af dokumentationsmateriale
eller redegarelser mv.

Den dataansvarliges eventuelle udgifter i forbindelse med tilsyn afholdes af den dataansvar-
lige selv. Databehandleren er dog forpligtet til at afsaette de ressourcer (hovedsageligt den
tid), der er ngdvendig for, at den dataansvarlige kan gennemfgre sit tilsyn.

Databehandlerens tidsforbrug ud over de farste 4 timer kan afregnes efter databehandlerens
almindelige timesatser og efter forbrugt tid. Dette skal i sa fald aftales forud for det enkelte
tilsyn.

@nsker databehandleren en anden form for tilsyn, eksempelvis en ISAE 3000 revisorerklee-
ring fra en uafheengig tredjepart vedrgrende databehandlerens overholdelse af databeskyt-
telsesforordningen, tilbyder databehandleren udarbejdelse af en sadan, for den dataansvarli-
ges egen regning.
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C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personop-
lysninger, som er overladt til underdatabehandlere

Det pahviler databehandleren at fgre tilsyn pa passende vis med eventuelle underdatabehand-
lere vedrgrende underdatabehandlerens overholdelse af databeskyttelsesforordningen, data-
beskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Be-
stemmelser. Databehandler er berettiget til selv at vurdere, hvad der udger et passende tilsyn
under hensyntagen til den konkrete risiko, som behandlingen hos underdatabehandleren er
forbundet med.

Udover det planlagte tilsyn, kan der fagres tilsyn med underdatabehandleren, nar der efter da-
tabehandlerens (eller den dataansvarliges) vurdering opstar et behov herfor.

Dokumentation for databehandlers tilsyn med underdatabehandler fremsendes til den dataan-
svarlige uden ungdig forsinkelse. Den dataansvarlige kan anfaegte rammerne for og/eller me-
toden af tilsynet og kan i sadanne tilfeelde anmode om gennemfarelsen af et nyt tilsyn under
andre rammer og/eller under anvendelse af anden metode.

Baseret pa resultaterne af tilsynet, er den dataansvarlige berettiget til at anmode om gennem-
forelse af yderligere foranstaltninger med henblik pa at sikre overholdelse af databeskyttelses-
forordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale
ret og disse Bestemmelser.

Bilag D Parternes regulering af andre fohold
Ingen seerlige forhold er pt. noteret
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